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Il. TERMOS E DEFINICOES RELACIONADAS

Ativo: qualquer coisa que possua ou proporcione valor para a organizacao;

Ativos da Informagdo: sdao ativos referente a informacgao e seu uso, sao subdivididos em - primarios
(informagfes, processos e atividades) e ativos de suporte, dos quais os primarios dependem
(hardware, software, rede, pessoal, locais, estruturas);

Confiabilidade: garantia de que apenas usudrios autorizados tenham acesso as informacdes,
impedindo que sejam desviadas de seu proposito;

Dados: registros de valores quantitativos ou qualitativos, que de forma isolada ndo representam

informac&o concreta;

Dados ou Informacdes Sensiveis: informacdes que precisam ser protegidas devido a potenciais
efeitos adversos;

Disponibilidade: garantia de que as informacdes estejam acessiveis quando necessério, evitando
interrupcdes indesejadas;

Dispositivos endpoint: sdo dispositivos que estdo conectados a rede e servem como pontos de
acesso (podem ser equipamentos como computadores, notebooks, smartphones, dentre outros);

Informacé&o: contextualizacdo ou conjuncdo de dados de maneira que formem um significado e
possam gerar uma mensagem;

Integridade: preservacéo da exatidao das informagfes, assegurando que ndo sejam indevidamente
alteradas ou corrompidas;

Parte Interessada: pessoa ou organizagdo que pode afetar, ser afetada ou perceber-se afetada por

uma decisdo ou atividade;
Patch: uma modificagéo aplicada ao codigo de um programa;

Transferéncia de dados: compreende o envio e a recepcao de dados e informacdes;
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PLANO MUNICIPAL DE SEGURANGCA DA INFORMAGAO
PREFEITURA MUNICIPAL DE TAGUAI / SP
N.°: 001 /2023

1. INTRODUCAO

1.1 CONTEXTO

Este documento propdem os principios e organizacédo de um sistema de gestédo da seguranca
da informacdo, que de maneira adequada ao atual estagio de desenvolvimento
organizacional, forneca garantias a administracdo e as partes interessadas de que suas
informacBes e ativos associados estejam preservados de forma apropriada. Descreve
abordagens para o gerenciamento e protecao da informacéo, seus usos e desusos, visando
mitigar riscos e ameacas por meio de acdes preventivas e corretivas.

Os principios sdo fundamentados na norma NBR ISO/IEC 27002:2022, que versa sobre
“Seguranca da informacao, seguranca cibernética e protecdo a privacidade - Controles de
seguranga da informacgao.”

1.2 OBJETIVO

Promover o entendimento e adocédo de politicas, praticas e controles para garantir a
confiabilidade, integridade e disponibilidade da informacéo e de seus ativos.

1.3 ESCOPO

As acgOes propostas destinam-se a toda administragao publica municipal e colaboradores, bem

como seus parceiros e fornecedores no que envolva interagdo em qualquer uma das fases do
ciclo de vida da informac&o, seja em sua produgao, troca, armazenamento ou descarte.

1.4 METAS
= |nstituir o Plano de Seguranca da Informacéo - PSI; 2023
» Promover a publicidade e orientagéo do PSI para as partes envolvidas; 2024
= |niciar a aplicacéo e observacao as atividades de Seguranca da Informacéo; 2024
» Monitorar resultados obtidos e avaliar adequacdes e melhorias do PSI. Continuo
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2. CONTROLES ORGANIZACIONAIS, DE PESSOAS, FiSICOS E TECNOLOGICOS

A seguranga da informagdo envolve todas as areas funcionais da administracdo publica
municipal e seus niveis hierarquicos, desde a alta direcdo aos servi¢os operacionais, vai além
de controles técnicos ou tdo somente da area de Tecnologia da Informacéo, depende da
conscientizacdo e do comprometimento de todos os envolvidos para que as medidas sejam

efetivas e consistentes.

POLITICA DE SEGURANCA DA INFORMACAO

O estabelecimento de uma Politica de Seguranca da Informacao visa a definicdo de regras e
0 uso de praticas claras para promover a cultura de seguranca na administracdo publica

municipal.

Com a instituicdo do Plano de Seguranca da Informacédo ficam observados principios para
orientar as atividades de seguranca da informacdo e a atribuicdo de responsabilidades e

compromissos legais, estatutarios e regulamentares.

TEMAS E PRINCIPIOS A SEREM OBSERVADOS:

= Controle de acesso;

= Seguranca fisica e do ambiente;

= Gestao de ativos;

» Transferéncia de informacdoes;

» Configuragdo e manuseio de dispositivos “endpoint”;
» Seguranca das redes;

= Gestao de incidentes;

= Backup;

» Classificacéo e tratamento das informacdes;

= Gestao de vulnerabilidades.

A. CONTROLE DE ACESSO:

Definicdo: refere-se a implementagdo de medidas para garantir que apenas pessoas
autorizadas tenham acesso aos recursos e informacoes.
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Propdsito: proteger a confidencialidade e a integridade dos dados, prevenindo o acesso nao
autorizado.

Procedimentos:

i. Todos os usuarios devem ser identificados de forma Unica, por logins e senhas ou outros
mecanismos de identificacdo, para garantir a responsabilizacéo e rastreabilidade das
acles realizadas;

ii. Garantir que apenas usuarios autorizados acessem sistemas e aplicacdes especificas,
com base nas necessidades de suas funcoes;

iii. As senhas ndo devem ser expostas ou compartiihadas e devem incluir requisitos de
complexidade, expiracdo regular e nao reutilizacdo em multiplos locais;

iv. Aos usuarios deve-se atribuir apenas os privilégios de acesso necessarios para realizar
suas funcbes, seguindo o principio do menor privilégio;

v. Os administradores devem revisar os privilégios de acesso atribuidos aos usuarios,
removendo privilégios desnecessérios e garantindo a atualizacdo de acordo com as
mudancas nas necessidades;

vi. Devem ser observados procedimentos para criacdo, modificacdo e exclusdo de contas
de usuérios, garantindo a inabilitacdo ou remocdo imediata de contas inativas ou de
usuarios que deixaram as func¢des ou a administracdo publica municipal;

vii. Devem ser utilizados mecanismos de auditoria para registrar e monitorar atividades de
acesso, a fim de identificar e investigar quaisquer atividades suspeitas ou nhao
autorizadas;

viii. O acesso as redes deve utilizar mecanismos de controle para restringir conexdes de
equipamentos ou softwares nédo autorizados e delimitar 0 acesso somente a redes
confiaveis e seguras;

ix. Restricdes de acesso fisico devem garantir o controle de acesso as areas fisicas criticas
dos ativos, por meio de medidas de autorizac¢des, fechaduras e vigilancia;

X. O acesso remoto deve ser realizado por pessoal autorizado, somente com demandas
especificas, ser executado por meio de tecnologias criptografadas e utilizando
autenticacédo forte para evitar o acesso nao autorizado;

xi. Todos 0s usudrios devem estar cientes das responsabilidades, da importancia e dos
riscos associados a violagao do controle de acesso.
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B. SEGURANCA FiSICA E DO AMBIENTE:

Definicdo: envolve a protecdo das instalagbes fisicas, equipamentos e recursos da
administracao publica municipal.

Propdsito: contribuir para a protecéo dos ativos e garantir a continuidade das operacfes sem
interrupcdes causadas por eventos adversos.

Procedimentos:

i. Implementar medidas de controle de acesso fisico, como o uso de chaves fisicas,
cartbes, sensores de biometria, vigilancia por cameras e registros de visitantes, para
garantir que apenas pessoas autorizadas tenham acesso as areas restritas;

ii. Definir zonas seguras dentro das instalac6es e prédios publicos para controlar o acesso
a areas criticas, de pessoas ndo autorizadas conforme suas atribuicées;

iii. Tomar medidas e promover acdes para prevenir riscos as instalacdes, cabos, estruturas
e ativos, contra ameacas fisicas, incéndio, inundag¢@es, vandalismo e falhas estruturais;

iv. Fazer uso de sistemas de monitoramento e sensores para detectar e responder a
eventos ou condi¢cdes anormais no ambiente fisico das instalacoes;

v. Utilizar medidas de seguranca fisica para proteger os equipamentos, dispositivos e
midias de armazenamento, através do uso de armarios trancados, racks protegidos,
cabos de seguranca contra roubo e etiguetagem adequada dos equipamentos;

vi. Garantir que as informacdes confidenciais ndo sejam visiveis a olhares ndo autorizados,
por meio de documentos, posicionamento de monitores, impressoras e quaisquer outros
dispositivos que exibam informagdes sensiveis, tornando-0s acessiveis apenas para 0s
usuarios autorizados;

vii. Estabelecer procedimentos para o0 descarte seguro de ativos fisicos, como
equipamentos de tecnologia obsoletos, midias de armazenamento de dados e
documentos confidenciais;

viii. Determinar controles fisicos e o cumprimento de requisitos de seguranca a
fornecedores, parceiros ou terceiros que tenham acesso fisico as instalacdes ou
equipamentos da administragdo publica municipal;

ix. Promover a conscientizacdo e alertar regularmente os envolvidos sobre as praticas de
seguranca fisica, a identificacdo de ameagas, medidas preventivas e a organizagédo
fisica, para proteger as informacdes e os ativos.
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C. GESTAO DE ATIVOS:

Definicdo: abrange a identificagdo, o registro, a classificacdo e a protecdo dos ativos de
informacédo da administracdo publica municipal.

Propdsito: criar inventarios de ativos, estabelecendo responsabilidades pelo seu uso,
manutencdo e implementando controles para evitar perdas, danos ou acesso n&o

autorizado.

Procedimentos:

i. Manter um inventario atualizado de todos os ativos de informacéo, incluindo hardware,
software, documentos e recursos fisicos relevantes;

ii. Classificar os ativos de informacdo com base em sua categoria, importancia,
confidencialidade e integridade;

ii. Atribuir a cada ativo um proprietario responsavel por sua protecdo e utilizacdo
adequada;

iv. Implementar controles fisicos e l6gicos para proteger os ativos de informacéo de acesso
nao autorizado, perda, roubo ou danos;

v. Estabelecer e seguir diretrizes claras para a transferéncia segura de ativos de
informacéo entre pessoas, departamentos ou organizacoes;

vi. A manutencdo adequada dos ativos deve ser realizada por pessoal autorizado, para
garantir o bom funcionamento e os niveis de seguranca;

vii. Realizar auditorias periodicas para avaliar a eficacia dos controles de seguranga nos
ativos de informacéo;

viii. Estabelecer procedimentos para o descarte seguro dos ativos da informagédo quando
ndo forem mais necessarios, inclusive a remogéao ou destruicdo segura de dados.
D. TRANSFERENCIA DE INFORMACOES:

Definicdo: refere-se a comunicacdo e ao compartilhamento seguro de dados dentro e fora
da administracéo publica municipal.

Propdsito: auxiliar a protecéo, a confidencialidade e a integridade das informacg6es durante
0 envio e o recebimento, minimizando os riscos de interceptacdo ou manipulagdo por parte
de invasores.
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Procedimentos:

i. Garantir que os sistemas e redes utilizados na transferéncia de informagfes estejam
devidamente protegidos e sejam corretamente utilizados;

ii. Utilizar apenas os meios de comunicacdo determinados e seguros para transferéncia
de informacoes;

iii. Somente pessoas identificadas e autorizadas podem ter acesso ao contetdo das
informagdes durante sua transferéncia;

iv. Revisar e garantir que os canais e 0s enderecos destinados a transferéncia da
informacgéo estejam corretos antes do envio;

v. Respeitar a classificacdo de sensibilidade, importancia e restricdo das informacodes
durante sua transferéncia;

vi. Observar medidas de seguranca para protecdo de e-mails e outros meios de
comunicacao, evitando o acesso, envio e replicacdo de contetdos inseguros, de fontes
desconhecidas ou ndo autorizadas;

vii. Implementar mecanismos de registro de transferéncias de informacdes, permitindo a
deteccdo e investigacao de atividades suspeitas ou ndo autorizadas;

viii. Em transferéncias verbais de informacdes, evitar que assuntos sensiveis, restritos ou
confidenciais sejam tratados em ambientes ndo adequados ou junto de pessoas sem
autorizacao;

ix. Reforcar o entendimento das responsabilidades e papéis das partes envolvidas na
transferéncia de informacgdes, incluindo remetentes e destinatarios.

E. CONFIGURACAO E MANUSEIO DE DISPOSITIVOS ENDPOINT:

Definicdo: a configuracéo e o manuseio de dispositivos endpoint dizem respeito a protecéo
dos dispositivos (como computadores, laptops, smartphones) utilizados pela administracéo
publica municipal.

Proposito: realizar as configuragfes adequadas e estabelecer diretrizes para 0 manuseio
seguro dos dispositivos, visando evitar perdas, roubos ou acesso nao autorizado aos dados
neles armazenados.

Procedimentos:

i. Restringir a utilizacdo e a conexdo de dispositivos endpoint que ndo estejam
devidamente identificados e autorizados;
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ii. Implementar mecanismos de registro, monitoramento, e rastreio de atividades dos
dispositivos endpoint, incluindo logs de eventos, autenticacdo, tentativas de acesso nao
autorizado e uso de aplicativos ou recursos criticos;

iii. Utilizar configuracfes seguras por padrdo em todos os dispositivos endpoint, garantindo
a seguranca do sistema operacional e aplicativos instalados;

iv. Restringir a instalacdo de softwares ndo autorizados ou patches e atualiza¢cbes nos
dispositivos endpoint, sem a indicacdo ou acompanhamento do setor competente;

v. Estabelecer uma politica de senhas fortes para os dispositivos endpoint, incluindo
requisitos de complexidade, expiracdo regular e quando possivel autenticacdo de

multiplos fatores (AMF);

vi. Quando necessario, restringir a conectividade e o uso de dispositivos externos nos
dispositivos endpoint, como pen drives USB ou outras conexdes e midias;

vii. Utilizar procedimentos para a remocao segura dos dados em dispositivos endpoint antes
de serem reutilizados ou descartados;

viii. Se necesséario o uso de um nivel de seguranca mais elevado, encriptar os dados
armazenados nos dispositivos endpoint, especialmente em laptops e dispositivos
moveis;

ix. Promover a conscientizacdo sobre a configuracdo correta e 0 manuseio seguro dos
dispositivos endpoint, destacando os riscos de seguranca e boas praticas.
F. SEGURANCA DAS REDES:

Definicdo: abrange as medidas para proteger a infraestrutura de rede da administragéo
publica municipal contra ameacas e ataques cibernéticos.

Propodsito: garantir a confidencialidade, integridade e disponibilidade das informagfes
transmitidas pela rede, bem como a protecdo dos servicos e sistemas conectados a ela.

Procedimentos:

i. Implementar um firewall para monitorar e controlar o trafego de entrada e saida da rede,
filtrando ameacas e atagues externos, e garantindo a seguranca do perimetro da rede;

ii. Estabelecer mecanismos de autenticacdo e autorizacdo robustos para garantir que
apenas dispositivos e usuarios autorizados tenham acesso a rede;
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Dividir a rede em segmentos ou zonas de seguranca, com base nas necessidades de
seguranca;

Implementar medidas de seguranca adequadas para redes sem fio (Wi-Fi), como
autenticacdo de usuario, criptografia (como WPA2-PSK ou WPA3), segmentacdo e
isolamento de redes de convidados;

Utilizar sistemas de deteccdo e prevencao de intrusdes (IDS/IPS) para identificar e
responder a atividades suspeitas na rede, bloqueando automaticamente atividades
maliciosas e mitigando possiveis comprometimentos;

Implementar estratégias de backup e recuperacdo das configuracdes e dados dos
equipamentos de rede para garantir a disponibilidade e a integridade em caso de falhas,
desastres ou ataques cibernéticos;

Manter os equipamentos de rede, como roteadores, switches e firewalls, atualizados
com as Ultimas versdes de firmware e correcdes de seguranca fornecidas pelos
fabricantes;

Promover o uso consciente e responsavel dos recursos de rede e deixar claras as
obrigacBes e responsabilidades quanto ao uso inadequado, malicioso ou que possam
comprometer a seguranca da rede.

G. GESTAO DE INCIDENTES:

Definicdo: refere-se a capacidade de identificar, responder e recuperar-se de incidentes de
seguranca da informacao.

Propdsito: minimizar os impactos causados por eventos de seguranga, investigando e
mitigando seus efeitos o mais breve possivel.

Procedimentos:

Implementar um sistema de classificagéo e priorizagédo de incidentes com base em sua
gravidade, impacto potencial, nivel de urgéncia e risco, permitindo uma resposta
adequada e eficiente;

Iniciar procedimentos para uma resposta rgpida a incidentes de seguranca da
informacgéo, com acgdes ageis para conter e reduzir os riscos, efeitos e propagacéo;

Estabelecer um processo para investigar e analisar a causa raiz dos incidentes,

identificando as vulnerabilidades, as acdes tomadas e as licdes aprendidas, para
diminuir a probabilidade de ocorréncia de incidentes similares futuros;
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iv. Ao ser percebido um incidente de seguranca da informacdo por qualguer uma das
partes, este deve ser prontamente comunicado a equipe responsavel pela gestéo de
incidentes, assegurando a analise e tratamento;

v. Realizar revisbes regulares do processo de gestdo de incidentes, analisando e
identificando oportunidades de melhoria;

vi. Promover a conscientiza¢do sobre a gestédo de incidentes de seguranca, capacitando a
todos para identificar e relatar incidentes com prontiddo e fornecer orientagdes sobre
acOes corretivas adequadas.

H. BACKUP:

Definicdo: envolve a realizacao de copias de seguranca periédicas dos dados e informacfes
criticas da administragao publica municipal.

Propdsito: definir politicas de backup, escolher métodos de backup adequados, realizar
regularmente copias e armazenamento seguro das midias de backup.

Procedimentos:

i. ldentificar e priorizar os dados criticos e informagfes importantes que serdo incluidos
nos backups, levando em consideracdo a confidencialidade, integridade e
disponibilidade desses dados;

ii. Determinar a frequéncia adequada para a realizacdo dos backups com base na
criticidade dos dados, considerando a capacidade de recuperacdo desejada em caso
de incidentes ou desastres;

iii. Selecionar e utilizar midias de backup confiaveis e seguras, como discos rigidos
externos ou sistemas de armazenamento em nuvem confiaveis, levando em conta os
requisitos de capacidade, seguranca e facilidade de restauracao;

iv. Garantir que as midias de backup sejam armazenadas em local seguro, protegidas
contra roubos, danos fisicos, incéndios ou eventos adversos, levando em consideracao
a necessidade de acesso rapido e confiavel em caso de recuperagéo;

v. Realizar regularmente testes de restauracdo dos backups para verificar a integridade
dos dados, garantir a eficacia do processo de backup e a capacidade de recuperagéo
dos dados em caso de necessidade;

vi. Monitorar regularmente os registros de backup para identificar quaisquer erros ou falhas
e garantir que os backups estejam sendo realizados corretamente, sem falhas ou
incompletos;
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vii. Realizar copias de backup em um local externo, fora das instalacGes fisicas da
administracdo publica municipal, para proteger os dados contra desastres que possam
afetar a infraestrutura principal;

viii. Revisar e atualizar regularmente a politica de backup, levando em consideracao as
mudancas nos requisitos, regulamentacdes e tecnologias, para garantir a eficacia e
relevancia continua dos procedimentos.

I. CLASSIFICACAO E TRATAMENTO DAS INFORMACOES:

Definicao: referem-se a atribuicdo de niveis de classificacao as informacdes, de acordo com
sua importancia, confidencialidade e sensibilidade.

Propdsito: garantir que as informacdes sejam devidamente protegidas, proporcionando um
equilibrio entre a necessidade de acesso e 0s requisitos de seguranca.

Procedimentos:

i. Estabelecer um sistema de classificacdo para as informa¢des com base em importancia,
confidencialidade e sensibilidade da informacéo;

ii. Designar responsaveis pela supervisao e implementacéo das regras de classificacdo e
tratamento das informacgfes e garantir que haja um ponto de contato designado para
guestdes relacionadas a seguranca da informacao;

iii. Garantir que a classificacdo e o tratamento das informacdes sejam considerados em
todas as fases do ciclo de vida da informacé&o, desde sua producdo até seu descarte
final;

iv. Implementar controles de acesso adequados com base na classificagdo das
informagbes, garantindo que apenas pessoas autorizadas tenham acesso as

informag6es confidenciais ou sensiveis

v. Estabelecer procedimentos para o tratamento adequado das informacgdes, incluindo
requisitos de autenticacao, registros de atividades e rastreabilidade;

vi. Estabelecer diretrizes para o armazenamento seguro de informacdes sensiveis, como
criptografia de dados ou restri¢cdes fisicas de acesso;

vii. Assegurar que as informagBes sejam adequadamente destruidas ou descartadas
guando ndo forem mais necessérias, seguindo politicas de remoc¢ao segura de dados;

12

Praca Expedicionéario Antdnio Romano de Oliveira n® 44 Tel. (14) 3386 9040 CEP 18890-091 Taguai - SP



PREFEITURA MUNICIPAL DE TAGUAI

TAGUAI: Capital das ConfecgBes
CNPJ: 46.223.723/0001-50

viii. Implementar mecanismos de auditoria e monitoramento para garantir o cumprimento
das politicas de classificacédo e tratamento das informacdes;

ix. Realizar revisbes regulares das categorias de classificacdo e dos controles de
tratamento das informacg@es, garantindo sua eficicia continua e sua conformidade com
as regulamentacdes relevantes;

X. Garantir que os colaboradores sejam devidamente treinados e conscientizados sobre
as categorias de classificacdo e os requisitos de segurancga associados a cada uma
delas.

J. GESTAO DE VULNERABILIDADES:

Definicdo: envolve a identificagdo, avaliagdo e tratamento de vulnerabilidades em sistemas,
aplicativos e infraestrutura.

Propdsito: reduzir a exposicdo a ameacas, garantindo que as vulnerabilidades sejam
identificadas e tratadas de forma oportuna.

Procedimentos:

i. Realizar avaliagbes regulares de vulnerabilidades em sistemas, aplicativos e
infraestrutura, utilizando ferramentas adequadas para identificar possiveis falhas de
seguranca;

ii. Classificar as vulnerabilidades identificadas com base em sua gravidade, priorizando
aguelas gue representam um maior risco;

iii. Estabelecer um processo de tratamento de vulnerabilidades, que inclua agdes corretivas
adequadas para mitigar os riscos identificados;

iv. Implementar medidas preventivas, como a aplicacdo de patches de seguranca e
atualizacOes de software, para corrigir as vulnerabilidades identificadas;

v. Realizar testes de penetracdo ou avaliacbes de segurancga periddicas, a fim de
identificar vulnerabilidades desconhecidas ou potenciais brechas de seguranga;

vi. Manter-se atualizado sobre as melhores praticas e as Ultimas tendéncias em gestao de
vulnerabilidades, utilizando recursos como publicacbes especializadas, grupos de
discussdo e comunidades de seguranca da informacéo;

vii. Estabelecer um processo de revisdo e melhoria continua da gestéo de vulnerabilidades,
levando em consideracdo as licbes aprendidas, as mudancas nas ameacas de
seguranca e as novas tecnologias disponiveis.
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3. CONSCIENTIZAGAO E TREINAMENTO

A conscientizacdo e treinamento sao 0s elementos essenciais para garantir a eficacia do
Plano de Seguranca da Informacédo e a adoc¢éo das boas praticas. Todo pessoal envolvido
deve estar ciente do papel que desempenha, de suas obrigacdes e do impacto de suas acoes.

Para promover a conscientizacdo este Plano de Seguranca da Informacdo deve ser
apresentado e explicado a todas as partes envolvidas, por meio de comunicacao interna,
apresentacdes e reunides informativas ou outros meios disponiveis. E quando identificada a
necessidade de revisdo ou esclarecimentos adicionais, ser prontamente fornecidos por
pessoal capacitado, junto de copia deste material.

4. RESPONSABILIDADES

Para a efetivagdo do Plano de Seguranca da Informacdo - PSI, o compromisso e a
responsabilidade de todas as areas envolvidas devem ser considerados, cada area deve
participar e contribuir para o todo e de acordo com suas atribuicfes.

A alta direcdo e administracdo tém a responsabilidade geral de garantir que o PSI seja
estabelecido, implementado, mantido e revisado de acordo com as nhecessidades da
administracdo publica municipal. Devem fornecer apoio e recursos adequados para sua
implementacdo, demonstrar comprometimento com a seguranca da informacao e garantir que
as politicas e diretrizes do PSI sejam seguidas.

A equipe de seguranca da informacao € responsavel por desenvolver, implementar e manter
o PSI. Eles sdo encarregados de realizar avaliacdes de riscos, identificar e implementar
controles de seguranca, monitorar e solucionar incidentes e garantir a conformidade com as
politicas e diretrizes atualizadas.

Todos o0s colaboradores e wusuarios da administracdo puablica municipal tém a
responsabilidade de cumprir as politicas e procedimentos do PSI. Eles devem estar cientes e
seguir as praticas de seguranca estabelecidas, tomar medidas para proteger as informacdes
e ativos associados, relatar incidentes de seguranca a equipe de seguranca da informacéo e
participar de treinamentos em seguranca da informacao.

Fornecedores e parceiros que tenham acesso as informagfes e ativos da administragdo
publica municipal também tém responsabilidades no &mbito da seguranca. Eles devem estar
em conformidade com os requisitos de seguranca da informacdo, seguir as politicas e
diretrizes do PSI e garantir a confidencialidade, integridade e disponibilidade das informacdes
compartilhadas.
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5. MONITORAMENTO, AUDITORIA E MELHORIA CONTINUA

Os processos de monitoramento e registros de eventos devem ser viabilizados, pois
possibilitam o desenvolvimento e a execucdo de auditorias, que buscam garantir a avaliacéo
dos resultados e a conformidade das a¢bes frente os controles e politicas estabelecidas.

Espera-se com o passar do tempo um aumento da maturidade organizacional e do estagio de
desenvolvimento cultural, permitindo a obtencgéo de resultados mais préximos a conformidade.

A Gestdo da Seguranca da Informacdo ndo deve depender tdo somente da avaliacdo e
auditoria dos resultados, mas também dos processos de melhoria continua, visto a dinamica
compreendida nas areas de tecnologia.

Padrdes, regulamentacdes e politicas internas estabelecidas podem necessitar de novos
ajustes e controles, devido ao desenvolvimento e aplicacdo de técnicas ou novos
equipamentos e funcoes.

A melhoria continua deve ser observada e avaliada, desde o momento inicial da implantacao

das Politicas de Seguranca da Informacdo ao estabelecimento de novas realidades e
objetivos politicos, organizacionais e estruturais.
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PLANO MUNICIPAL DE SEGURANCA
DA INFORMACAO - PSI

N.°: 001 /2023

EDER CARLOS Assinado de forma digial por MARCIO RICARDO  fsinado de forma digital por
FOGACA DA CRUZ:14506312821 BERGAMO BENTO:28808918840
Dados: 2023.12.14 08:55: : 2. :57:
CRUZ:14506312821 Gy 0 14059547 BENTO:28808918840 Sy, 0231214085758
EDER CARLOS FOGACA DA CRUZ MARCIO RICARDO BERGAMO BENTO
Prefeito Municipal Responsavel pelo Servigos de TI
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PLANO MUNICIPAL DE SEGURANCA
DA INFORMACAO - PSI

N.°: 001 /2023

TERMO DE APROVACAO

Diante do trabalho realizado pela equipe técnica, visando a elaboracdo e
desenvolvimento do Plano Municipal de Seguranca da Informacéo, tendo desenvolvido as
etapas necessarias aos estudos e conclusdes, bem como diante da revisdo realizada por
pessoal juridico, especificamente para tal fim, APROVO O PLANO MUNCIPAL DE
SEGURANCA DA INFORMACAO - N.° 001/2023, para que surta seus legais efeitos.

Publique-se.

Taguai, 14 de dezembro de 2023.

EDER CARLOS Assinado de forma digital por

EDER CARLOS FOGACA DA
FOGACA DA CRUZ:14506312821

CRUZ:14506312821 [D()E;fl;()slz2023.12.1408:55:23
EDER CARLOS FOGACA DA CRUZ

Prefeito Municipal
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